Technische und organisatorische Malinahmen

- 1. Zutrittskontrolle

Mit der Zutrittskontrolle soll verhindert werden, dass unberechtigte Personen Zutritt zu den
informationsverarbeitenden Systemen der unaxus GmbH bekommen. Die Rechenzentren der unaxus
GmbH gewahrleisten einen hohen Schutz durch moderne Sicherheitstechnik und umfassende Objekt-
und DatenschutzmafRnahmen. Der Zutritt zum Rechenzentrum ist dabei nur einem eingeschrankten
Kreis von autorisierten Mitarbeitern moglich.

1.1. Organisatorische MaBhahmen
1.1.1. Empfang- und Ausweispflicht

Der Standort des Rechenzentrumgebaudes wird tagsiber zu den normalen Geschaftszeiten per
Video Uberwacht, au3erhalb der Geschaftszeiten durch Kontrollgdnge eines Sicherheitsdienstes.
Auffélligkeiten werden durch die Einbruchmeldeanlage und Kontrollgdnge des
Sicherheitsdienstes entdeckt. Am Standort des Rechenzentrums besteht fir alle Besucher und
externen Mitarbeiter die Pflicht, Ausweise zu tragen. Externe Personen durfen sich grundsétzlich
nur in Begleitung eines internen Mitarbeiters innerhalb der Rechenraume aufhalten. Interne
Mitarbeiter besitzen durch ihre Zutrittskarten/Codes die entsprechende Berechtigung, Zutritt zu
den Geschéaftsraumen zu erlangen.

Die Ausweis-Richtlinie sieht folgende Anforderungen beim Ausstellen vor:

* Die Ausweise sowie alle zugehdrigen Dokumente und Unterlagen sind verschlossen
aufzubewahren.

* Zugange zu EDV-gestitzten Verwaltungstools sind mit Passwortern zu versehen, sodass
Unbefugte keinen Zugriff auf die Arbeitsstationen, Uber die die Ausweise verwaltet
werden, erhalten kénnen.

1.1.2. Schlusselvergabe

Durch das installierte Zutrittskontrollsystem kdénnen nur Personen in die Rechenrdume gelangen,
die im Vorfeld Berechtigungen im Rahmen ihrer Aufgabenerfillung (z.B. Systemoperatoren, die
Hardware austauschen miissen) erhalten haben. Die Zutrittsberechtigungen werden zentral Gber
ein Zugriffsrechtemanagement, d.h. durch die Einrichtung von Profilen, Vergabe/Sperrung von
Berechtigungen eingerichtet. Hierfir existiert ein formaler Genehmigungsprozess. Der Zutritt
zum Rechenzentrum erfolgt tber eine neutrale
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Zutrittskarte, die nach Anforderung und Unterschrift des Empfangers dem Berechtigten
ausgehandigt wird. Die Vergabe der Zutrittskarten wird dokumentiert. Bei Verlust der
Zutrittskarte wird diese sofort tiber das installierte Verwaltungssystem gesperrt. Die
Berechtigungen kdnnen losgelést von der physischen Verfligbarkeit der Zutrittskarte geéndert,
geldscht, oder gesperrt werden.

1.1.3.Technische MaRhahmen

Das Rechenzentrum wird durch folgende technische MalRnahmen vor unberechtigtem Zutritt
geschutzt:

*  ZK-System ( Zutrittskontrollsystem)
* EMA (Einbruchmeldeanlage)

* Videokameras

e Zutrittsschleusen

2. Zugangskontrolle

Mit der Zugangskontrolle soll ein Eindringen unberechtigter Personen in die
Informationsverarbeitenden Systeme verhindert werden. Hierzu sind technische und
organisatorische Maflinahmen hinsichtlich der Benutzeridentifikation und Authentifizierung
implementiert.

2.1. Organisatorische Malinahmen

2.1.1. Benutzer- und Berechtigungsverfahren
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Benutzer, die im Rahmen ihrer Aufgabenerfillung zu einem System Rechte erlangen sollen,
mussen diese Berechtigungen Uber einen formalen Benutzer- und Berechtigungsprozess
beantragen. Die Anforderungen zur Benutzer- und Berechtigungsvergabe sind durch die interne
Sicherheitsrichtlinie zum Identity- und Accessmanagement beschrieben und die
Berechtigungsvergabe in einer Verfahrensanweisung dokumentiert. Im Benutzer- und
Berechtigungs-Verwaltungssystem werden die Benutzerkennungen und Berechtigungen von
Benutzern gefiihrt. Technisch erfolgt die Genehmigung fir das Erteilen und Léschen von
Zugriffsrechten Uber Ticketsysteme, in denen der Vorgang dokumentiert wird. Im
Verwaltungssystem werden Berechtigungen von Benutzern gesperrt, sobald der Benutzer das
Unternehmen verlésst, bzw. wenn die Berechtigungen nicht mehr benétigt oder unberechtigt
benutzt werden. Auch im Rahmen der Systemdiagnose werden obsolete Zugriffsrechte geldscht.
Technisch ist jeder berechtigte Benutzer auf eine einzelne Benutzer-ID auf dem Zielsystem
beschrankt.

2.2. Technische MalRhahmen

2.2.1. Authentisierungsverfahren

Zugangsberechtigungen sind so feingranular wie mdglich konfiguriert, sodass Personen nur dort
Zugang haben, wo sie diesen auf Grund ihrer Funktion und ihrer Aufgabenerfillung bendtigen.
Die Zugangskontrollverfahren gelten fur alle Mitarbeiter der unaxus GmbH. Alle Systeme sind
durch zweistufige Authentifizierungsverfahren (z.B. Benutzer-ID und Passwort) geschitzt, die
unberechtigte Zugriffe unterbinden. Werden im Rahmen des Authentifizierungsverfahrens
Passworter eingesetzt, missen diese den internen Passwortrichtlinien fur Mitarbeiter und
Systeme entsprechen. Passworter, die nach den Richtlinien nicht der Qualitéat entsprechen, sind
nicht erlaubt. Die Systeme werden nach einer bestimmten Zeit der Inaktivitat automatisch
gesperrt. Zusatzlich werden Accounts automatisch deaktiviert, wenn deren Passworter nicht
geandert werden.

Ein Fernzugriff auf interne Systeme ist nur in authentifizierter Form maéglich, bei dem z.B.
asymmetrische Authentisierungsverfahren (Public-/Private-Key-Verfahren) eingesetzt werden,
die zusatzlich zur Nachweisbarkeit protokolliert werden. Der Zugriff auf interne Systeme wird
nur Geraten gewahrt, die sich im Besitz der unaxus GmbH befinden und administriert werden.
Der Zugriff auf interne Systeme Uber WLAN-Verbindungen kann nur durch einen zusatzlichen
VPN-Tunnel erfolgen.

2.2.2. Verschlisselung

Daten mit hohen Schutzbedarfen werden nach aktuellem Stand der Technik mit verschlisselten
Verfahren analog der internen IT-Sicherheitsrichtlinie zur Kryptographie gesichert. Werden
Daten anhand Datentrager ausgetauscht, wird dokumentiert, wer zu welchem Zeitpunkt zu
welchem Zweck von wem einen Datentrager erhalt. Datentrager, die nicht mehr zum
produktiven Einsatz kommen, werden durch sichere Lésch- und Uberschreib-Verfahren
entsorgt. Es gelten hier die Regelungen der internen Sicherheitsrichtlinie zur Entsorgung von
Medien.
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3. Zugriffskontrolle

Mit der Zugriffskontrolle sollen unerlaubte Handlungen in den informationsverarbeitenden
Systemen verhindert werden, indem MaRnahmen zur Uberwachung und Protokollierung der
Zugriffe implementiert werden.

3.1.Berechtigungsvergabe

Die Systeme wurden in der Weise konfiguriert, dass ein regularer Zugriff mit administrativen
Rechten nur flr interne, autorisierte Mitarbeiter aus gesicherten Netzsegmenten mdglich ist.
Hier wurden bedarfsorientierte Berechtigungskonzepte ausgestaltet, die die Zugriffsrechte,
sowie deren Uberwachung und Protokollierung definieren. Eine Berechtigungsvergabe wird stets
nach dem Need-to-know-Prinzip vergeben. Je nach Autorisierung werden differenzierte
Berechtigungen, untergliedert nach Rollen und Profilen von Benutzern eingerichtet. Weitere
Autorisierungen an Systemen bedurfen der Einrichtung von Berechtigungen nach dem
implementierten Benutzer- und Berechtigungsprozess.

3.2. Auswertungen

Zugriffe auf System-IDs und aufféallige Zugriffsversuche werden auf einem zentralen
Protokollierungsserver protokolliert. Der Zugriff auf die Protokollierungsserver ist nur lesend
durch autorisierte Administratoren maglich. Beim auffélligen Zugriffsversuch wird zuséatzlich eine
Alarmierung (Security Monitoring) an den zustandigen Systemverantwortlichen ausgelost.

3.3. Veranderungen

Modifikationen an Zugriffsrechten kénnen lediglich von Systemadministratoren des operativen
Fachbereichs vorgenommen werden, die die Freigabe des Vorgesetzten erhalten haben.
Veradnderungen der Zugriffsrechte und Berechtigungen geschehen in der Regel innerhalb eines
Arbeitstages, wenn nicht sogar bei Bedarf sofort. Netzwerkgeréate oder Systeme mit
voreingestellten Zugriffsmdglichkeiten dirfen nicht im Produktivbereich verwendet werden.
Néaheres regeln die internen Sicherheitsrichtlinien.

3.4. Léschung

Das Loschen von Benutzerberechtigungen (z.B. Nach dem Austritt eines Mitarbeiters) erfolgt
zeitnah, spatestens jedoch innerhalb eines Arbeitstages. Das Loschen von Zugriffsrechten
geschieht auch im Rahmen der Systemdiagnose. Hier werden obsolete Zugriffsrechte bereinigt.
Im Verwaltungssystem werden Berechtigungen von Benutzern gesperrt, sobald der Benutzer das
Unternehmen verlasst bzw. wenn die Berechtigungen nicht mehr benétigt oder unberechtigt
benutzt werden. Im Rahmen der Systemdiagnose werden obsolete Zugriffsrechte, die z.B. tUber
einen langeren Zeitraum inaktiv waren, geléscht.

4. Weitergabekontrolle

Im Rahmen der Weitergabekontrolle werden MaRRnahmen beim Transport, der Ubertragung und
Ubermittlung, sowie bei der nachtraglichen Uberprifung von personenbezogenen Daten
definiert.
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4.1. Organisatorische MaRnahmen

4.1.1. Schulungsmalinahmen

Alle Mitarbeiter sind auf das Fernmeldegeheimnis hin verpflichtet worden. Neue Mitarbeiter
erhalten bei Eintritt eine Sicherheitsschulung. Fur verschiedene Fachbereiche gibt es speziell
abgestimmte Sicherheitssensibilisierungsprogramme;

4.1.2. Klassifizierung der Informationen

Jede Information muss nach ihrem Schutzbedarf eingestuft werden. Handelt es sich um
vertrauliche Informationen, missen diese besonders behandelt werden. Vertrauliche, dienstliche
Informationen dirfen nur Giber sichere Kommunikationswege Ubertragen werden. Der Umgang
mit Informationen wurde in der Richtlinie ,Datenklassifikation" und deren Anhang geregelt. Es
sind insbesondere folgende Regeln einzuhalten:

+ Es mussen spezielle Verfahren und Regelungen zum Schutz der Informationen und
Datentréger beim Transport insbesondere tber Unternehmensgrenzen hinweg definiert
und dokumentiert werden (z.B. Verfahrensanweisung fur den Einsatz von Boten).

« Es miussen so weit wie méglich kryptographische Verfahren (z-B. Verschlisselung bei der
Ubertragung vertraulicher Daten) eingesetzt werden. Die Anforderungen aus der IT-
Sicherheitsrichtlinie Kryptographie sind zu bertcksichtigen.

+ Beider Ubergabe an externe Empfanger ist die erfolgte vollstandige und sichere
Ubergabe nachweisbar zu dokumentieren.

4.2. Technische MaRnahmen

4.2.1. Zugriffs- und Transportsicherung

Grundsatzlich kdnnen auf die Systeme, die personenbezogene Daten verarbeiten, nur
autorisierte Nutzer zugreifen. Die Ubertragung von Daten erfolgt ausschlieRlich durch das
System selbst an autorisierte Empfanger, Giber kryptographisch stark gesicherte Wege. Die
Ubertragung wird in Logfiles protokolliert.

Um das System vor unberechtigten Zugriffen von Desktop-PCs der Mitarbeiter und somit vor
einer unautorisierten Weitergabe von Daten zu schitzen, gelten die internen
Sicherheitsrichtlinien fur Mitarbeiter.

Die Integritat von wichtigen Systemdateien wird durch regelméaRige Uberpriifung deren
kryptografischer Prifsumme sichergestellt.

Der Zugriffsschutz auf Systeme mit sensiblen Informationen wird auf mehreren Ebenen
realisiert: Auf Dateisystem-, auf Betriebssystem- und auf Netzwerkebene. Die
Schutzmechanismen erlauben nur speziell autorisierten Administratoren den Zugriff auf die
jeweilige Ebene. Um Datenverlust vorzubeugen, miussen alle arbeitsrelevanten Daten auf
Servern gespeichert werden. Diese Daten werden regelmaRig gemaf den definierten Backup-
Konzepten gesichert, sodass ein Datenverlust dadurch weitestgehend ausgeschlossen ist.

4.2.2. Protokollierung
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Der Zugriff und die Aktivitaten der Administratoren werden in speziellen Protokolldateien
aufgezeichnet. Die Protokollierung der Zugriffe erfolgt auf einen zentralen, dedizierten
Protokollierungsserver, der von den zu protokollierenden Systemen getrennt installiert ist. Der
Zugriff auf die Protokolle und auf den zentralen Protokollierungsserver ist geschiitzt und nur
autorisierten Administratoren gestattet. Systemadministratoren durfen dabei die Protokolle auf

den Protokollierungsserver einsehen, aber nicht verandern. Der Transport der
Protokollierungsdaten geschieht tiber eine verschlisselte Verbindung. Auf den

Protokollierungsserver werden verschiedene Verletzungen von Sicherheitskontrollen protokolliert,
wie z.B. nicht berechtigte Zugangsversuche oder signifikante Schutzverletzungen. Bei besonders
sensiblen Systemen ist der Zugriff nur nach dem 4-Augen-Prinzip méglich.

5. Eingabekontrolle

Um die Nachvollziehbarkeit und Dokumentation der Datenverwaltung und -pflege
sicherzustellen, werden MaRnahmen zur nachtréglichen Uberpriifung, ob und von wem Daten
eingegeben, verandert oder geldéscht worden sind, implementiert.

5.1. Protokollierungs- und Protokollauswertung

Durch die Einhaltung der oben aufgefiihrten Regeln zu Zutrittskontrolle, Zugangskontrolle und
Zugriffskontrolle wurde die Grundlage fur die Eingabekontrolle der Systeme geschaffen, die
personenbezogenen Daten verarbeiten. Grundsatzlich wird im Rechte- und Rollen-Konzept
zwischen Systemusern, Prozessusern und personalisierten Usern unterschieden.

Angaben zur Protokollierung sind in Kapitel 4.2.2 zu finden.

Protokollauswertungen werden stichprobenartig von den Systemadministratoren vorgenommen,
insbesondere jedoch, wenn Auffélligkeiten oder der Verdacht auf eine Kompromittierung (z.B.
durch eine Alarmierung / Triggering eines Events) aufgetreten ist. Die Protokollauswertungen
sind als Informationen klassifiziert, die nur innerhalb des Unternehmens im Rahmen der
Aufrechterhaltung und Sicherstellung der Systemstabilitat und -Sicherheit zu verwenden sind.

6. Auftragskontrolle

Alle Weisungen des Auftraggebers zum Umgang mit personenbezogenen Daten werden
dokumentiert und an zentraler Stelle fur die mit der Datenverarbeitung befassten Mitarbeiter
der unaxus GmbH hinterlegt.

Die unaxus GmbH verarbeitet personenbezogene Daten ausschlief3lich im Rahmen der
getroffenen Vereinbarungen. Zweck, Art und Umfang der Datenverarbeitung richten sich
ausschlie3lich nach den Weisungen des Auftraggebers. Eine hiervon abweichende Verarbeitung
erfolgt nur nach schriftlicher Einwilligung des Auftraggebers. Der Datenschutzbeauftragte des
Auftraggebers hat das jederzeitige Recht, nach Absprache die Umsetzung seiner Weisungen bei
der unaxus GmbH zu kontrollieren. Die unaxus GmbH wird den Auftraggeber bei der
Durchfuhrung von Kontrollen durch den Auftraggeber unterstiitzen und an der vollstandigen
Abwicklung der Kontrolle mitwirken.
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Die unaxus GmbH wird den Auftraggeber unverziglich dartiber informieren, wenn eine vom
Auftraggeber erteilte Weisung nach ihrer Auffassung gegen gesetzliche Regelungen verstof3t,
sowie dem Auftraggeber jeden Verstol3 gegen datenschutzrechtliche Vorschriften oder gegen
die getroffenen vertraglichen Vereinbarungen und/oder die erteilten Weisungen des
Auftraggebers unverziglich mitzuteilen, der im Zuge der Verarbeitung von Daten durch ihn

oder andere mit der Verarbeitung beschaftigten Personen erfolgt ist. Die unaxus GmbH ist bei der
Verarbeitung von Daten fur den Auftraggeber zur Wahrung des

Fernmeldegeheimnisses verpflichtet. Sie verpflichtet sich, die gleichen Geheimnisschutzregeln
zu beachten, wie sie dem Auftraggeber obliegen. Nicht mehr bendétigte Unterlagen mit
personenbezogenen Daten und Dateien werden erst nach vorheriger Zustimmung durch den
Auftraggeber datenschutzgerecht vernichtet.

7. Verfugbarkeitskontrolle

Alle Dienste der unaxus GmbH sind hochsensibel in Bezug auf deren Verfiugbarkeit und missen
vor zufélliger Zerstdérung oder Verlust geschitzt werden. Die Kunden erwarten eine
hochverfligbare Bereitstellung aller Netzwerk- und Rechenzentrums-Dienstleistungen. In diesem
Zusammenhang werden Mal3nahmen zur Datensicherung und -erhaltung umgesetzt.

7.1. Organisatorische MaflRnahmen

7.1.1. Notfallhandbiicher und Backup-Verfahren

Zur Sicherstellung der Notfallhandbiicher und Backup-Verfahren werden in den als fur
notwendig erachteten Abteilungen Notfallhandbicher erstellt. Die Notfallhandbicher definieren
Verantwortlichkeiten (z.B. Notfallverantwortlicher), sowie Eskalations-, Informations- und
Alarmierungspfade, legen Wiederanlaufplane und Verfahren fiir einen Shutdown fiir einen
Mangelfall fest, regeln Ersatzbeschaffung von Hard- und Software und dokumentieren, wie
Daten gesichert und archiviert werden missen. Die Notfallhandbiicher sind damit ein
wesentlicher Bestandteil fir den Umgang und der Behandlung der Systeme und Daten im
Notfall, die insbesondere auf die Backup-Strategien und Backup-Dokumentationen verweisen.
Alle Daten werden in regelméaRigen Abstédnden gesichert, wobei die Sicherung dokumentiert an
einem anderen Ort als das zu sichernde System verwahrt wird. Die Backups verlassen jedoch
nicht eines der Rechenzentren der unaxus GmbH. Zum Schutz der Archive und Backups sind
die zuvor genannten Zutrittskontrollen implementiert. Der Zugang auf die Backup-Software ist
limitiert auf dedizierte Backup-Administratoren. Die Haufigkeit von Datenbackups richtet sich
nach der Kritikalitat der Informationen und ist individuell anpassbar. Funktionalitéatstests von
Datenbackups werden stichprobenartig von den zustandigen Systemadministratoren
vorgenommen.

Im Wiederherstellungsprozess wird beschrieben, wie und in welcher Reihenfolge die Systeme
und Daten installiert und wiederhergestellt werden missen.

Alle Prozesse zur Wiederherstellung der Daten, der Wiederanlaufplan der Systeme, sowie die
Notfallsituation miissen in regelmaRigen Abstanden in einer Ubung durchgefiihrt und getestet
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werden. Die Tests und Ubungen werden protokolliert und dokumentiert. Die bei Notfallen und
Incidents benétigten Eskalationspfade wurden im Praxisbetrieb erprobt.

7.2. Technische MalRlhahmen

7.2.1. Firewall

Die Netze und Systeme der unaxus GmbH sind mit einer Firewall gegen Hackerangriffe
geschitzt, die regelmalRig von autorisierten Systemadministratoren gewartet und aktualisiert
werden. Die Firewall- Regeln sind so ausgelegt, dass nur bendtigte Dienste erlaubt sind und in
der Grundeinstellung jeden Netzwerkverkehr blockieren. Alle Internetverbindungen sind durch
mindestens eine Firewall geschiitzt. Die Kontrolle sicherheitsrelevanter Konfigurationen erfolgt
hierbei im Rahmen von Sicherheitsaudits und Penetrationstests, die u.a. von der internen
Sicherheitsabteilung durchgefihrt wird.

7.2.2. Hochverfligbarkeit und Stromversorgung

Aus der Hochverfiigbarkeitsanforderung ergibt sich am Standort Zurich, an dem das System
aufgestellt ist, eine grundsatzliche hochredundant ausgelegte Netzwerk-Infrastruktur, die
Einzelfehler in fast allen Bereichen und Doppelfehler in vielen Bereichen abfangen kann.

Sensible Dienste werden georedundant an verschiedenen Standorten betrieben. Die
Stromversorgungen sind mehrfach unabhangig voneinander ausgelegt. Das Rechenzentrum in
Glattbrugg und Zrich ist mit einer unterbrechungsfreien Stromzufuhr ausgestattet. Die zentrale
Elektrotechnik in Glattbrugg ist in drei (N+1) Blocke aufgeteilt. In jedem Block ist die Technik
Mittelspannung, Niederspannung, USV und Netzersatzanlage (NEA) enthalten. Ein Betriebsblock
dient zur Redundanz. Die zentrale Elektrotechnik in Zurich ist in zwei (N) Blocke aufgeteilt. Sowohl
in Glattbrugg wie auch in Zurich ist die Klimatisierung in zwei Blocke aufgeteilt (N+1)

Die Versorgungsblécke in Zirich sind raumlich voneinander getrennt, um eine gegenseitige
Beeinflussung im Schadens- oder Stérfall zu verhindern. Jeder Block hat einen eigenen
mittelspannungsseitigen Abgang. Um sich vor einem Totalausfall in der Versorgung durch die
zu schitzen, ist in zweiter Instanz in Zurich zwischen Verbraucher und Versorger eine redundant
ausgelegte, unterbrechungsfreie Stromversorgung (USV) installiert. Die gesamte Anlage in
Zurich wird Uber eine zentrale, redundant aufgebaute Netzleittechnik iberwacht und gesteuert.
Zusatzlich wird permanent die Netzqualitat von allen Ein- und Ausgangen der USV Anlagen
Uberwacht.

7.2.3. Brandschutz

Eine Loschanlage schiitzt die Sicherheitsrdume in Zurich im Brandfall. Das ungiftige Gas bewirkt
bei einem Brandfall eine Sauerstoffverdrangung im Raum, wodurch dem Brandherd die
Grundlage Sauerstoff entzogen wird. Die Server werden durch den Léschvorgang nicht
beeintrachtigt und kénnen normal weiter betrieben werden.

Seite 8 von 9




Um einen Brandfall im Vorfeld zu verhindern ist des Weiteren eine Brandfriherkennungsanlage
in Zurich installiert, die standig die Luftpartikel anhand eines vorgegebenen Soll-
Kalibrierungszeitraumes tiberwacht. Andert sich die Zusammensetzung der Luftpartikel oder
steigt die Zahl der fur eine Brandentstehung typischen Partikel, schlagt die Friherkennung
Alarm. Zur ersten Bekampfung von Bréanden sind Handfeuerldscher installiert.

8. Trennungskontrolle

Durch die getroffenen MalRhahmen zur Trennungskontrolle sind der softwareseitige Ausschluss
im Sinne einer Mandantentrennung, die Trennung von Test- und Routineprogrammen, die
Trennung durch getroffene Zugriffsregelungen, sowie Dateiseparierung.

Beispielsweise miissen alle Produktivsysteme getrennt von den Entwicklungs- und Testsystemen
betrieben werden. Technisch wird das durch eine Segmentierung von Netzen mit einem
aktivierten Firewall-Regelwerk realisiert. Produktivdaten durfen nicht als Kopie fur Testzwecke
verwendet werden, ebenso dirfen Testdaten nicht in Produktivumgebung eingesetzt werden.
Details regeln die internen Sicherheitsrichtlinien zum sicheren Betrieb.
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